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ABSTRAKT
Kjo temë diplome ka për qëllim që të kuptojmë në mënyrë të shtjelluar dhe të qartë
mënyrën se si funksionon procesi i transmetimit të të dhënave, si për shembull, të një
fajlli apo dokumenti. Këtë proces e hasim çdo ditë në punën që bëjmë ose edhe për
qëllime të tjera. Padyshim që rrjeti kompjuterik paraqet një ndër inovacionet më të mëdha
të njerëzimit në fushën e teknologjisë së komunikimit. Mjafton të përmendim Internetin
dhe menjëherë do të kuptojmë se sa i madh është përfitimi i njerëzimit nga rrjeti
kompjuterik. Ai, domosdoshmërisht vërteton faktin se rrjetet kompjuterike krahas
qëllimit të tyre primar për të ndarë resurse kanë definuar edhe epokën në të cilën
komunikimi njëmend i ofron njerëzit së bashku.
Mirëpo, përdoruesit e kompjuterit dëshirojnë që të jenë të njoftuar se si transmetohen të
dhënat e tyre dhe se sa jenë të sigurt gjatë transmetimit të këtyre të dhënave duke përdorur
rrjetën kompjuterike ose protokollet e rrugëtimit që bën të mundur transmetimin e tyre.
Në këtë hulumtim të gjitha informacionet, faktet, statistikat janë të besueshme, kanë
burime të sigurta dhe janë të vërtetuara apo studiuara shkencëtarisht.
Më tutje paraqiten të studiuara edhe dëmet e mundshme të cilat mund të jenë evidente si
pasojë e josigurisë edhe si individ i thjeshtë duhet të kenë kujdes ndaj këtyre krimeve, por
ajo që këshillohet është përdorimi i disa metodave dhe mundësive që na ofrohen. Prandaj,
kontributi kryesor i këtij hulumtimi është që të sigurojë një njohuri më të zgjeruar dhe më
të kuptueshme rreth sigurisë së informacioneve që përdoruesit i shkëmbejnë çdo ditë,
dëmet që mund të iu shkaktohen dhe cilat janë mekanizmat mbrojtës.
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1. HYRJE
Viteve të fundit numri i kompjuterëve dhe shfrytëzuesve po rritet vazhdimisht, gjithashtu
më këtë rritje paralelisht është rritur edhe numri i informacioneve të përpunuara si edhe
nevoja për komunikim dhe transmetim të këtyre të dhënave. Interneti në ditët e sotme
është bërë një element pa të cilin nuk do të mund të realizoheshin shumica e punëve dhe
poashtu mund të themi se pa të nuk do të mund të paramendohet as jeta.

Një rrjet të dhënash është një rrjet që lejon kompjuterat të shkëmbejnë te dhënat. Rrjeti i
të dhënave më i thjeshte është: dy PC te lidhura midis tyre me një kabell. Gjithsesi
shumica e rrjeteve të të dhënave lidhin disa paisje. Një ndërrjet është një bashkësi e
rrjeteve individuale që janë të lidhura nga paisje rrjetezuese që funksionojnë si një rrjet i
gjerë i vetëm. Interneti publik është shembulli më i zakonshëm: ai është një rrjet i vetëm
që lidh miliona kompjutera. Ndërlidhja konsiston në industrinë dhe produktet që
dizenjojnë, implementojnë dhe administrojnë ndërrjetet.

Rrjetet e para ishin LAN-et, ata aftësuan përdorues të shumëfishtë në një hapësirë
gjeografike të vogël për te shkëmbyer file dhe mesazhe dhe për teaksesuar burime të
përbashkëta siç mund te jetë printeri dhe hardisqet. WAN-et dolën për të ndërlidhur këto
lane kështu që hapësira gjeografike u zgjerua dhe përsëri përdoruesit mund të ndanin
informacionin.

2. SHQYRTIMI I LITERATURËS
Rrjetat kompjuerike perfshijne disa data shumë të rendësieshme që pershkruajne rritjen
apo zgjerimin gradual të rrjetës, ndonse sot është e pamundur jeta jonë të funksionoje pa
rrjetat kompjuterike, ato për herë të parë gjeten perdorim na vitin 1950, ato u perdoren ne
ushtri, perkatësishte në radarët e ushtrisë e cila u quajt Semi-Automatic Ground
Environment(SAGE). Më pas në vitin 1959 Antolil Ivanovic Kitov i propozoj Komitetit
Qendrorë të Partisë Komuniste në Bashkimin Sovjetik një plan për të kontrolluar sistemin
e armatimit dhe sistemin ekonomik të Bashkimit Sovjetik duke u bazuar në një rrjete
kompjuerike.
Duke lidhur dy kompjutere bashkë, në vitin 1960, rrjetat zgjerimin e tyre e gjetën edhe
ne një kompani ajrore e cila ketë sistem e quajti Semi Automatic Bussiness Research
Environment(SABRE). Në vitin 1962 u përdor një rrjetë që u quajtë Intergalaktik
Computer Network, që i parapriu zhvillimit apo zbulimit të rrjetës APPA NET.
Menagjimi i thirrjeve në largësi ishte një nga zgjerimet e radhës të rrjetës kompjuterike,
ku për herë të parë u zhvillua Bell Labs në vitin 1962, ku po në këtë vitë u zhvillua edhe
sistemi Time Sharing System, për kompjuterët e shpërndarë në largësi. WAN (Wide Area
Network) për herë të parë u krijua në vitin 1965 nga Thomas Marill dhe Lawrence
G.Roberts.[9]
Protokolet TCP/IP të cilët shtjellohen në ketë teme diplome për herë të parë u zbuluan në
vitin 1972, dhe po në ketë datë u be edhe programi i parë për dergimin e e-mail-ave. Disa
vite më vone nga John Murphy u krijua ARCNET e cila sherbente për shperndarje të
memorieve.
Në vitin 1995 shpejtesia e Ethernetit u rrit nga10 Mbit/s, derisa ne vitin 1998 arriti
shpejtësine prej Gigabit, shpejtësia deri ne 100 Gbit/s u arrit ne vitin 2016.
Në ditët e sotme kur teknologjia dhe zgjërimi i rrjetave është në permasa të medha, ku
perdorimi i fibrave optike në transmetimin e të dhënave po e bën te mundur shpejtesine e
internetit te rritet cdo herë e më shume. [5]

2.1 Roli i protokoleve në rrjetat komunikuese
Protokollet në Teknologjinë Informative jane një set me rregulla speciale, të cilat i
caktojnë pikat nëpër të cilat duhet kryer komunikimi kur dy pajisje komunikojnë mes veti
përmes rrjetës kompjuterike. Ato i specifikojnë bashkëveprimet në mes të subjekteve
gjatë komunikimit.
Protokollet e transmetimit përfshijnë mekanizma për pajisje që të identifikojë lidhjen dhe
të bëjë lidhjen me atë pajisje gjithmonë duke ndjekur apo respektuar regullat e formatimit,
duke specifikuar se një e dhënë është e paketuar në një mesazh, si është dërguar dhe si
është pranuar.
Disa protokolle i përkrahin edhe disa mesazhe që janë të kompresuara ose detajuara për
komunikim të dobët, përkatësisht, të shpejtë dhe të qëndrueshëm.
Protokollet moderne të gjitha në pergjithësi përdorin tekniken e quajtur ‘packet sëitchin’,
të dërgojnë dhe marrin mesazhe në formë tëpaketave. Mesazhet në formë të paketave
ndahen në pjesë, të cilat janë mbledhur dhe ribashkuar për në destinacionet.
Egzistojnë qindra protokolle të ndryshme tëcilat janë dizajnuar dhe zhvilluar për qëllime
ose kërkesa specifike. [8]

2.2 Modelet referuese
Tek modelet referuese janë dy modele më të njohura që përdoren edhe sot :
▪

Modeli referues OSI

▪

Modeli referues TPC/IP

2.2.1

Modeli referues OSI

Në fillimet e para të zhvillimit në fushën e rrjetave janë shoqëruar me një sërë problemedh
dhe pa ndonjë organizim të mirëfilltë. Përdorimi i rrjetave ka shënuar një rritje të madhe
në numër gjatë viteve të 80-ta, ku qdo kompani private ose publike ka ndërtuar rrjeta me
teknologji të ndryshme, secila prej këtyre kompanive ka ndërtuar rrjeta me standarte të
veta. [10]

Pikërisht këtu u lind eshe problemi sepse komunikimi ka hasur në vështirësi për arsye se
standartet e ndryshme nuk kanë mundur të kuptohen mes vete. Kjo është e njëjtë sikur
njerëzit që kanë problem në komunikim me njerëz të tjerë që nuk e flasin të njejtën gjuhë.
Për të evituar këtë prolem Organizata Ndërkombëtare e Standardizimit ISO pas shumë
përpjekjesh dhe hulumtimesh të thella, në vitin 1984 ka prezentuar modelin referuas OSI.
Modeli referues OSI u ofrojë prodhuesve dhe përdoruesve të rrjetës pajisje të rrjetës të
standardizuara që t’u sigurojë atyre një komunikim të lehtë dhe kompabilitet ndërmjet
teknologjive të ndryshme të prodhuara nga kompani të ndryshme, por që duhet t’u
përmbaheshin standardit të OSI modelit. Ky model i cili njihet si modeli primar që
përshkruan mënyrat e komunikimit të protokolleve ka për qëllim që të përshpejtojë
zhvillimin e produkteve të reja në rrjetat kompjuterike.[15] Modeli OSI gjithashtu
vizualizon të dhënat ose paketat e të dhënave duke shpjeguar në detaje se si ato
transmetohen, kalimi i tyre nëpër mediume të ndryshme. Funksionimin e rrjetit modeli
OSI e ndanë në shtatë shtresa.
Avantazhi i këtyre ndarjeve është :
•

Komunikimet në rrjetë i ndan në pjesë të vogla dhe më të thjeshta duke mundësuar
zhvillim më të lehtë të teknologjive të reja ;

•

Lejon që softueri dhe hardueri nga prodhuesit e ndryshëm të mund të
komunikojnë mes vete ;

•

Mundëson standardizimin e komponentëve të rrjetës në mënyrë që ato të
zhvillohen dhe përkrahen nga prodhuesit e ndryshëm.

Shtatë shtresa të modelit referues OSI janë :
▪

Shtresa e parë – Shtresa Fizike,

▪

Shtresa e dytë –Shtresa e Data-Linkut,

▪

Shtresa e tretë – Shtresa e Rrjetës,

▪

Shtresa e katërt – Shtresa e Transportit,

▪

Shtresa e pestë – Shtresa e Sesionit,

▪

Shtresa e gjashtë – Shtresa e Prezantimit,

▪

Shtresa e shtatë – Shtresa e Aplikacionit.

Figura 1. Shtresat e modelit referues OSI.

Burimet: (Techopedia OSI, Protocols, 2015) [13]

Në secilën shtresë ndodh një aktivitet i caktuar që e përgatit të dhënën për të kaluar në
shtresat e tjera pasuese.

Shtresa Fizike
Funksionin kryesor shtresa fizike e ka që të vendosë të dhënat në medium fizik të rrjetës.
Në shtresën fizike të dhënat transmetohen në mediume përmes fibrave optike, kabllove
koaksial si dhe bita. Kjo shtresë nuk ka të bëjë me protokollet e rrjetit vetëm mirret me
mediume transmetuese të rrjetit. Në këtë shtresë vendosen vlerat digjitale 0 dhe 1 në telin
transmetues. Shtresa fizike definon specifikat elektrike, mekanike, procedural dhe
funksionale për aktivizimin, mirëmbajtjen dhe deaktivizimin e linjës fizike ndërmjet dy
hosteve komunikuese.

Shtresa e Data-Link
Shtresa e dytë bënë të mundur transportimin e të dhënave nëpër linja fizike. Kryesisht,
kjo shtresë merret me adresim fizik, me topologji të rrjetave, mediumeve transmetuese të

rrjetave si edhe zbulon gabimet që ndodhin gjatë transmetimit. Kjo shtresë përdorë
adresat fizike të hosteve që quhen MAC adresa dhe si njësi përdor Framet-at.
Shtresa e Rrjetës
Shtresa e tretë është shtresa e rrjetës, e cila është një prej shtresave më komplekse sepse
kjo mundëson ndërlidhjen dhe gjithashtu zgjedh rrugën më të mirë në mes të dy hosteve
që mund të ndodhen në zona të zgjeruara me një distancë më të madhe. Për ta kryer këtë
veprim i përdor këto informata:
-

Informatat e adresave logjike që janë të asociuara me hostet e burimit dhe
destinacionit;

-

Informatat e rrugëve më të mira nëpër rrjetë për të dërguar të dhënën nga burimi
tek destinacioni.

Caktimi i këtij rrugëtimi mundësohet nga Routeri, përkatësisht, protokollet e rrugëtimit
që zgjedhin rrugëtimin më optimal.
Protokolet e rrugëtimit janë: RIP, OSPF, BGP, etj.

Shtresa e Transportit
Në këtë shtresë bëhet i mundur dërgimi i të dhënave, të cilat përfshijnë shtresat e
mësipërme njëkohësisht i mbron shtresat e epërme, pra kjo shtresë i segmenton të dhënat
e hostit dërgues dhe i përmbledh ato në një varg të dhënash tek hosti pranues.
Shtresa e Transportit ka disa shërbime bazë :
-

Segmentimin e të dhënave që vijnë nga shtresat e larta;

-

Të ofrojë mekanizma për rrjedhjen e trafikut;

-

Detektimin e dështimeve në transport dhe rregullimin e tyre;

-

Të sigurojë besueshmërinë e të dhënave.

Kjo shtresë përdorë dy protokolet bazë TCP dhe UDP. Vargu i të dhënave i shtresës së
transportit paraqet një lidhje logjike në mes të dy pikave të largëta të rrjetës. Detyrat
primare të kësaj shtrese janë që të transportojë dhe rregullojë rrjedhën e trafikut nga
burimi deri tek destinacioni në mënyrë të besueshme dhe të plotë. [19] [4]

Shtresa e Sesionit
Siç edhe mund të kuptohet nga emri kjo shtresë e sesionit funksionin kryesor e ka që të
kontrollojë “sesionet” ose mund të thuhet se kjo shtresë shërben për vendosjen,
menaxhimin dhe përfundimin e sesioneve. Gjithashtu ka edhe disa shërbime të veta siç
janë: dispozita për transferim sa më efikas të të dhënave, klasën e shërbimeve si dhe bën
raportimin e përjashtimeve të gabimeve në shtresën e sesionit, prezantimit dhe
aplikacionit. Disa nga protokollet që përdoren në këtë shtresë janë: NFS, X-Windows
System, ASP, RPC.

Shtresa e Prezantimit
Kjo shtresë bënë të mundur që informatat e dërguara nga shtresa e mësipërme,
përkatësisht ajo e aplikacionit, të një dërguesi të jetë e kuptueshme nga shtresa e
aplikacionit të sistemit pranues, nëse nuk njihet atëherë kjo shtresë bënë përkthimin duke
e përshtatur në formatin e përbashkët. Pikërisht, në këtë shtresë bëhet edhe enkriptimi dhe
komprimimi i të dhënave.

Shtresa e Aplikacionit
Është shtresa më e lartë në OSI model ose mund të thuhet shtresa më e afërt me
shfrytëzuesin dhe shërben si interface mes të përdoruesit dhe rrjetës. Kjo shtresë shërben
për manipulimin e të dhënave në mënyra të ndryshme, mundëson që përdoruesi apo
softueri të ketë qasje në rrjetë. Shtresa e aplikacionit nuk i ofron shërbime asnjë shtrese
tjetër të modelit OSI, por i ofron shërbime proceseve të aplikacioneve, gjithashtu kjo
shtresë bën sinkronizimin dhe vendos procedura për rigjenerim të gabimeve dhe
kontrollin e integritetit të të dhënave.[7]
Ndër protokollet më të njohura që veprojnë në këtë shtresë janë :
HTTP, FTP, IRC, DNS, SMTP, HTTPS etj.

2.2.2

Modeli referues TCP/IP

TCP/IP është grupim ose bashkim i protokolleve të komunikimit të përdorur për
internetin. Këtë emër e ka marrë me bashkimin e dy protokolleve TCP dhe IP. Ishin

Vinton Cerf dhe Kan ata që u bashkuan për të punuar një arkitekturë të re, me qëllim
dizajnimin e gjeneratës së re të protokolleve ARPANET. Ata arritën në një përfundim se
dallimet mes protokolleve të rrjetit ishin fshehur duke përdorur një internetëork protokoll
të zakonshëm dhe në vend se rrjeti të ishte përgjegjësi kryesor për siguri, këtë përgjegjësi
e barten tek hostet. Kështu një kompjuter router ofrohet me një interface tek secili rrjet
dhe u dërgon paketa. Kushtet për router i përcakton Request for Comments. Kjo ide u
zbatua për herë të parë në vitet 1973-1974 dhe më pas DARPA u dakordua me BBN,
Technologies dhe University College London për të zhvilluar verzione tjera harduerike.
U zhvilluan gjithsej 4 versione: TCP v1, TCP v2, TCP v3, TCP v4, ky i fundit është
akoma në përdorim edhe ditët e sotme. Në vitin 1975 u bë një test komunikimi në mes të
Universitetit të Stanfordit dhe Universitetit të Londrës. Pastaj më 1977 u bë një test në
mes tri rrjetash në SHBA, Britani dhe Norvegji. Ndërsa, në vitin 1982 Departamenti i
mbrojtjes së Shteteve të Bashkuara shpalli TCP/IP-në si standardin për të gjitha rrjetet
kompjuterike ushtarake. [10] [22]
Zyrtarisht TPC/IP u zyrtarizua në janar të vitit 1983.

Në vijim do të analizohen disa nga ngjajshmërit dhe dallimet në mes të dy këtyre
modeleve referuese, pra TPC/IP dhe OSI modeli.
Ngjajshmërit në mes tyre përfshijnë :
•

Të dy këto modele përdori shtresa për të funksionuar ose për të përshkruar
funksionimin e rrjetave ;

•

Të dy këto modele kanë shtresën e aplikacionit, mirëpo ka funksione të
ndryshme ;

•

Të dy këto modele kanë funksione përafërsisht të njëjta në shtresën e transportit
dhe të rrjetave ;

•

Të dy modelet supozojnë se paketat komutohen, pra do të thotë se paketat
individuale mund të udhëtojnë nëpër rrugë të ndryshme për të arritur tek
destinacioni i njëjtë.

Ndërsa dallimet në mes tyre përfshijnë :
•

Protokollet e modelit TPC/IP janë standarde rreth të cilëve është zhvilluar i gjithë
Interneti i sotëm ;

•

TPC/IP ka më pak shtresa ;

•

Modeli TPC/IP grupon funksionet e OSI modelit në shtresën e prezantimit dhe
sesionit në shtresën e aplikacionit.

•

TPC/IP grupon funksionet e OSI modelit në shtresën e Data-Linkut dhe shtresës
Fizike në shtresën e Qasjes në Rrjetë.

Modeli referues TPC/IP përbëhet nga katër shtresa :
▪

Shtresa e Aplikacionit,

▪

Shtresa e Transportit,

▪

Shtresa e Internetit,

▪

Shtresa e Qasjes në rrjet.
Figura 2. Shtresat e modelit referues TPC/IP.

Burimet: (Techopedia OSI, Protocols, 2015) [14]

Shtresa e Aplikacionit
Shtresa e aplikacionit është më e larta në shtresat e modelit TPC/IP.aplikacioni është
prezente në krye të shtresës së Transportit dhe si i tillë kjo shtresë e aplikacionit definon

aplikacionet dhe proceset e prezantimit, enkodimit dhe kontrollit të dialogut dhe
sesioneve në mes të hosteve komunikuese. [2]
Protokollet që veprojnë në këtë shtresë janë :
•

Protokolli DNS,

•

Protokolli HTTP,

•

Protokolli FTP,

•

Protokolli SMTP,

•

Protokolli TELNET.

Shtresa e Transportit
Shtresa e Transportit gjindet në mes të shtresës së Aplikacionit dhe shtresës së Internetit.
Qëllimi kryesor i shtresës së Transportit është që të lejojë ose rregullojë qarkullimin e
informatave nga burimi deri tek destinacioni, në rrugën më të besueshme. Kjo shtresë
vendos lidhje logjike në mes hosteve të burimit dhe hostit të destinacionit.
Që të arrijë të bëjë qarkullimin e informatave në mënyrë të besueshme kjo shtresë përdor
disa mekanizma të veçantë:
•

Dritaret rrëshqitëse,

•

Numrat sekuencial,

•

Konfirmimet.

Protokollet që veprojnë në këtë shtresë janë :
•

TPC,

•

UDP.

Protokollet marrin nga shtresa e mësipërme të dhënat dhe i segmentojnë ato në një varg
të dhënash dhe i bëjnë të gatshme për transmetim. Protokolli TCP është i sigurtë dhe i
besueshëm përgjatë transmetimit.

Shtresa e Internetit
Në shtresën e Internetit bëhet paketimi i të dhënave në paketa që njihet si IP Datagrams,
të cilat përmbajnë adresen logjike të burimit dhe destinacionit. Ky informacion ose kjo
adresë logjike shërben për forwardimin e datagramëve ndërmjet hosteve dhe përmes

rrjetit. Puna e kësaj shtrese është që t’i lejojë hostet të insertojnë paketat në ndonjë rrjet
dhe t’i dërgojë në destinacion në mënyrë të pavarur.

Protokollet që veprojnë në këtë shtresë janë:
•

Protokolli i Internetit,

•

Protokolli ICMP,

•

Protokolli ARP.

Shtresa e Qasjes
Shtresa e Qasjes e përshkruan në mënyrë të detajuar se si një e dhënë transmetohet
fizikisht në rrjetë, duke përfshirë se sa bita janë elektrikisht ose optikisht të sinjalizuar
nga pajisja që janë të lidhur përmes interfacave direkt me mediumin e rrjetit. Pra, kjo
shtresë rrjedhimisht definon mënyrën e transmetimit të Frame-ve nëpër mediume të
rrjetës si, psh: kabllo koaksial, fibra optike, wireless etj.
Arkitektura LAN më e preferuara është Etherneti. Etherneti përdor një metodë që quhet
CSMA/CD që të iu qaset mjeteve të komunikimit.

Protokollet që veprojnë në këtë shtresë janë :
•

Protokolli Ethernet,

•

Protokolli FDDI,

•

Protokolli ATM.

2.3 Protokollet
Gjatë përshkrimit të modeleve referuese, modelit OSI dhe TCP/IP, u pa se gjatë shtresave
të ndryshme vepronin protokolle të ndryshme. U përmenden disa protokolle, disa nga
detyrat që ato protokolle kryejnë dhe disa specifika për protokollet. Në vazhdim do të
analizohen disa nga protokollet më të rëndësishme në mënyrë të detajizuar.

2.3.1 Protokolli RIP
RIP është një protokol rrugetues vektor distanc i standardizuar dhe përdor një form të
distances si sistem metrik i llogartjes së hapave. Duke i limituar numrat e hapave të lejuar
në rrugët në mes burimeve dhe destinacioneve, RIP parandalon loop te rrugetimit.
Zakonisht numri më i madh i hapave të lejuar për RIP është 15. Sidoqoftë, duke arritur
parandalimin e loop-ave të rrugetimit, madhsia e perkrahjes së rrjetave është e kufizuar.
Duke pasur parasysh që numri më i madh i hapave të lejuar për RIP është 15, në qoftëse
numri shkon mbi 15, rruga konsiderohet e paarritshme.
Kur u zhvillua për herë të parë, RIP ka bërë update qdo 30 sec. Në shpërndarjet e hershme,
trafiku nuk ka qenë i rëndësishem sepse tabelat e rrugetimit kanë qenë mjaft të vogla.
Përderisa rrjetet bëheshin më të mëdha, zgjerimi masiv i trafikut ndodhte brenda një
periudhe kohore 30 sec, dhe pse ruterat kanë qenë të inicializuar në kohë të ndryshme.
Për shkak të këtij inicializimi të rastësishem, është zakonisht e kuptueshme që përditsimet
e rrugetimit të bëheshin në kohë, por kjo nuk ndodh realisht.
Më poshtë kemi një shembull të protokolit RIP. [11]
Figura 3. Paraqitja e protokollit RIP.

Burimet : (Routing Information Protocol, 2012) [12]

RIP karakteristikat
Përdorët për rrjete të vogla, Metric: numri i hapave, Maksimumi: 15 hapa, Administrativ:
distanca 120, RIPv1 dërgon update në broadcast address, RIPv2 dërgon update në
multicast address 224.0.0.9. RIP dërgon përditsim të rrugëtimit qdo 30 sekonda, dërgon
tabel të plotë të rrugëtimit për qdo përditsim, RIP përdor një form të distances metrik (në
këtë rast hopcount). RIP mbështet IP dhe rrugëtimin IPX, RIP përdor portin UDP 520.
Nëse egistojnë më shumë rrugë deri tek destinacioni, RIP do të bëi load balancing në mes
atyre rrugëve (normalisht deri në 4) vetëm nëse hop-count është i barabartë. RIP përdor
sistemin roung-robin të load-balancing në mes të rrugëve të cilat janë në largësi të njejtë,
që mund të qoi deri në pinhole congestion. Për shembull dy rrugë mund të egzistojnë për
tek destinacioni i caktuar, njëra shkon përgjat 9600 baud link, tjetra me T1. Nëse hopcount është i barabartë, RIP do të bëi load-balance, duke dërguar një sasi të trafikut të
barabartë nën 9600 baud link dhe T1. Kjo do të shkaktoi qe linku te ngadalsohet dhe të
bëhet i mbingarkuar.

RIP Packets
Tregon se a është paketa mesazh për kërkes apo përgjigje e mesazhit. Mesazhi kërkues
kërkon informacion për tabelën rrugëtuese të routerit. Mesazhi që kthen përgjigje
dërgohet periodikisht dhe kur është pranuar një mesazh për kërkes. Mesazhet përgjegjese
periodike quhen update message. Update message përmbajnë komandën, verisionin dhe
25 destinacione (normalisht) dhe qdo njëra prej tyre përfshin IP adresen destinuese dhe
distancen për të arritur at destinacion.

RIP ka katër timers bazik :
▪

Update timer (default 30 sec.) – definon sa shpesh ruteri dërgon përditsim të
tabeles së rrugetimit.

▪

Invalid timer (default 180 sec.) – përcakton sa gjatë do të qëndroj një rrugë në
tabelen e rrugetimit para se të bëhet me tik si invalide, nëse nuk ka përditsim rreth
asaj rruge. Invalid timer do të resetohet nëse pranon një përditsim për rrugen
specifike para se ti kalojë koha. Në rrugën e shënuar si invalide nuk largohet
menjëher nga tabela e rrugetimit. Në vend të kësaj, rruga shënohet me një metrik

16, që do të thotë që rruga është e paarritshme dhe do të vendoset në një gjendje
pritjeje.
▪

Hold-down timer (default 180 sec.) – specifikon sa gjatë RIP do të mbajë një rrugë
duke pranuar përditësime kur kjo rrugë ndodhet në gjendje pritjeje. Përderisa
është në gjendje pritjeje RIP nuk do të pranojë përditësime të reja për rrugët derisa
koha e pritjes kalon.

▪

Flush timer (default 240 sec.) – kur nuk ka përditësim të ri të pranuar nga kjo
rrugë, Flush Timer përcakton sa gjatë do të qëndroj rruga në tabelen e rrugetimit
përpara se të largohet. Flush Timer operon në mënyrë simulative me invalid timer,
kështu që çdo 60 sec, pasi që shënjezohet si invalid, rruga do të largohet. Kur RIP
timer nuk esht në sinkroni me routerat e tjerë në rrjetin RIP, shkaktohet
jobalancim i sistemit. Timer duhet të vendoset në vler më të madhe se invalid
timer.

2.3.2 Protokolli EIGRP
Enhanced Interior Gateway Routing Protocol(EIGRP) është protocol hibrid i rrugetimit I
cili siguron përmisime të rëndësishme në IGRP. EIGRP zavendëson IGRP në vitin 1993
që kur Internet Protokoli u dizajnua të mbështes IPv4 address që EIGRP nuk mund ta
mbështes. Protokoli hybrid I rrugetimit përfshin avantazhe të Link State dhe DistanceVector, ishte i bazuar në Distance-Vector por përmban më shumë karakteristika të Linkstate protocol. EIGRP ruan të gjitha rrugët për të siguruar konvergjenc më të shpejtë.
EIGRP mbanë tabelat e rrugetimit të fqinjëve të tij dhe vetëm shkëmben informacionin
që nuk e përmbajnë. EIGRP përdoret më shumë në rrjete të mëdha dhe bëhet update vetëm
kur topologjia ndryshohet, jo sikur protokolet e vjetra si RIP që bëjnë update periodikisht.
[18]
Që kur Updates e EIGRP-se janë shkaktuar kur aty ka një ndryshim, është e rëndësishme
të kemi një proces që routerat të mësojnë në mënyrë që të dijnë se cili nga routerat fqinj
është i paarritshëm. Fqinji zbulon dhe rekuperon duke dërguar hello paketa në mënyrë
periodike. Kur pranohen këto hello paketa mund të vendoset nëse routeri fqinj është në

funksion. Routeri fqinj do të filloj të shkëmbej informata kur routerët janë duke
funksionuar.
Algoritmi default i EIGRP DUAL kërkon garancion dhe dërges të rregullt të paketave për
transmetim që protokoli i transportit i menagjon. EIGRP dërgon një pranues unicast të të
dhënave duke ju treguar hello paketave që nuk kërkon konfirmim të paketave.
Kur një paket është duke u dërguar, numri i sekuencës është caktuar që është rritur nga
routeri duke dërguar një paket të re.[6] Reliable Transport Protocol siguron trnsport të
shpejt kur atje është një paket e panjohur në pritje. Që garanton konvergjenc të vogel.
DUAL, the Diffusing Update Algorithm është algoritem default që përdoret në EIGRP
për të parandaluar routing loops nga rillogaritja e rrugëve. DUAL gjurmon të gjitha rrugët
dhe dedekton rrugën më të shkurtër dhe e ruan në tabelen e informacionit. Po ashtu
egziston një backup për rrugët tjera në qoft se lidhja për në rrugën më të shkurter bjen .
Protocol Dependent Modules përdorën për të enkapsuluar IP paketat në shtresen e rrjetit.
Determinon nëse një rrugë shtesë është e nevojshme në tabelen e rrugetimit. PDMs
sigurohet që EIGRP siguron mbështetje për disa protokole.

Tipet e paketeve EIGRP
•

Hello – Identifikon routerët fqinj dhe shërben si një mekanizem ‘‘keep alive’’ në
mes të routerve. Për shembull nëse një Router A është i lidhur direkt me një Router
B dhe Routeri A nuk është duke pranuar hello paketa nga Routeri B, për një kohë
specifike do të dijë se Routeri B ka rënë nga funksioni ose rruga për tek Routeri
B është e paarritshme.

•

Update – Përditsimet përdorën për të dërguar informacionin e rrugëtimit tek
fqinjët e routerit. Kur një fqinj i ri zbulohet paketa e përditsimeve dërgohet kështu
që routeri mund të ndërtoi tabelën e topologjisë. Në këtë rast, përditsimet e
paketeve janë unicast. Në raste të tjera si ndërrimi i link cost, përditsimet janë
multicast. Një njohje është dërguar për përditsim të paketave.

•

Query – Përdoret për të kërkuar informacion për rrugë specifike. Queries janë
gjithnjë multicast vetëm nëse ata janë dërguar si përgjigje për query-n e pranuar.
Queris dërgohen kur destinacioni kalon në Active state. Një njohje është dërguar
tek query packet.

•

Reply – Paketet kthyese ju përgjigjen një query për të treguar routerin origjinal,
që nuk ka nevoi të kaloi në Active state sepse ka pasues të mundshëm për rrjetën
destinuese. Replys janë unicast tek query inicues. Replys dërgohen kur
destinacioni kalon në Active state. Një njohje është dërguar tek reply paketa.

•

ACK – Paketa është dërguar për përditsim të EIGRP, Query dhe Reply paketet.
Njohja gjithmonë dërgohet duke përdorur një adresë unicast dhe përkon me një
numër të ndryshëm prej një njohje është dërguar tek hello dhe Acknowledgement
paketa.

Successor and Feasible Successor
Dy terme tjera që shfaqen shpesh në botën e EIGRP janë successor dhe feasible successor.
Një pasues është rruga me metrikun më të mirë për të arritur destinacionin. Ajo rrugë
ruhet në tabelën e rrugëtimit. Një pasues i mundshëm është backup i një rruge për të
arritur të njëjtin destinacion që mund të përdoret menjëher nëse pasuesi i rrugës dështon.
Këto backup të rrugëve janë të ruajtura në tabelën topologjike. Për një rrugë që të zgjedhet
si pasuese e mundshme duhet të plotësohet një kushtë: Fqinji advertised distance (AD)
për rrugën duhet të jet më pak se successor’s feasible distance (FD).

Figura 4. Shpjegon termet successor dhe fasible successor.

Burimet : (The Cisco Learning Network, 2014) [17]

EIGRP Route States
Një EIGRP rrugë mund të jete në njërën nga këto dy mënyra, në tabelën topologjike:
Active State dhe Passive State.
Një Passive state tregon se një rrugë është e arritshme, dhe ai EIGRP është plotsishtë e
konverguar. Një rrjetë EIGRP stabil do të ketë të gjitha rrugët në Passive state.
Një rrugë është në Active state kur Successor dhe njëri nga Feasible Successor dështon.
Duke e detyruar EIGRP të dërgoi Query paketa dhe të rikonvergjoi. Rrugët multiple në
Active state tregojnë një EIGRP rrjetë jo stabile. Nëse një Feasible Successor egziston,
një rruge nuk duhet asniher të hyj në Active state.
Rrugët do të bëhen Stuck-in-Active (SIA), kur një router dërgon një Query paket, po nuk
e pranon një Reply paket brenda 3 minutave. Me fjalë të tjera një rrugë bëhet SIA nëse
EIGRP dështon të ri-konvergoi. Routeri lokal do të fshije afërsin që ka me secilin router
që ka dështuar të Reply, dhe do të vendos të gjitha rrugët nga fqinjët në Active state.

Funksioni i EIGRP :
•

Kur routerat janë në funksion ata shkëmbejnë Multicast Hello.

•

Relacioni me fqinj është formuar pas këtij shkëmbimi. Vetëm routerat të lidhur
në mënyrë direkte mund të bëhen fqinj.

•

Tabela e topologjisë do të shkëmbehet derisa qdo router do të arrijë gjendjen e
konvergjencës.

•

Kur qdo router arrin gjendjen e konvergjencës.

•

Nuk bëhen më shkëmbime të tabeles së topologjisë, përditsimet do të dergohen
kur ka ndryshime në rrjetë.

•

EIGRP DUAL vepron që të gjejë rrugët më të mira në të gjitha rrjetet.

•

Multicast choes shkëmbehen për të kontrolluar konektivitetin.

•

EIGRP zgjedh rrugën e dytë më të njejten kohë kur zgjedhë rrugën e parë më të
mirë.

•

Rruga më e mirë quhet SUCCESSOR.

•

Rruga e dytë më e mirë quhet FEASIBLE SUCCESSOR.

2.3.3 Protokolli OSPF
OSPF është i definuar në RFC 2328 i cili është Gateway Protocol i brendshëm që përdoret
për të shpërndarë informacione të rrugetimit brenda AS (Autonomous System). Duke
përfshirë tri modelet e zgjedhura, OSPF është protokoli i rrugetimit më i përdorur
gjersishtë në rrjetat e mëdha. OSPF bazohet në teknologjinë Link-state duke përdorur
algoritmin SPF i cili kalkulon rrugën më të shkurter.

Kalkulimi SPF
Para se të bëhet kalkulimi, kërkohet që të gjithë routerët në rrjetë duhet të dinë për të
gjithë routerët e tjerë të rrjetit të njejt dhe lidhjet mes tyre. Hapi i radhës është që të
kalkuloj rrugën më të shkurter në mes secilit router. Për të gjithë routerët shkëmben Linkstates të cilat ruhen në databazen Link-state. Çdo herë që një router pranon një përditsim
Link-state, informacioni ruhet në databazë dhe ky router e përhap informacionin e

përditsuar tek të gjithë routerët e tjerë. Më poshtë kemi një model të thjesht se si punon
algoritmi SPF.
Secili term i referohet routerit burim, routerit të lidhur me të dhe vlera mes dy routerve.
Pasi të përfundoj databaza për secilin router, routeri cakton rrugen më të shkurter për të
gjitha destinacionet brenda SPF. [10] (Rruga më e shkurter në algoritmin SPF thirret
shortest path first). Pas kësaj Dijkstra SPF cakton rrugën më të shkurter nga një router i
caktuar tek të gjithë routerët e tjerë në rrjetë. Secili router vendoset si root i Shortest Path
First dhe pastaj kalkulohet rruga më e shkurter tek secili destinacion. Vlerat e mbledhura
për të arritur destinacionin do të jenë rruga më e shkurtër.
Vlera (metrike) e OSPF-së është vlera e paketave të derguara përgjatë një interface të
caktuar. Formula për kalkulimin e vlerës është : vlera=100000000/ bandwidth në bps.
Nëse bandwidth është më i gjerë vlera do të jetë më e vogël.

Figura 5. Diagrami për të kalkuluar Shortest Path First.

Burimet : (The Cisco Learning Network, 2013) [16]

Në OSPF, sistemet autonome mund të ndahen në seksione. Një seksion dhe një router i
afert mund të kenë një hapsir të përbashkët. Secili seskion kalkulon rrugen më të shkurter
duke përdorur algoritmin secili seksion ka tabelen e informatave e cila është e padukshme
jashtë këtij seksioni. Duke bërë këtë madhsia e seksionit do të jet shumë më e vogel.

Karakteristikat
Linked State Routing Protocol; Metric: COST; Sa me i lart Bandwidth aq më e vogel
Kostoja, më e ulet Kosto rruga esht më e mire; COST= 10 ^8; Përcakton rrugën më të
mirë për të arritur të gjitha rrjetet. Dijkstra Shortest Path Algorithm; AD Value 110;
Dërgon Masks si pjesë e përditsimit prandaj mbeshtet VLSM; Load Balancing në rrugë
me kosto të njejt; Multicast Address:224.0.0.5 dhe 224.0.0.6; Cdo router OSPF
përkujdeset për dukshmërinë në të gjithë rrjetin me ndihmën e Link State Database; OSPF
është protocol shum i shkallëzuar dhe mund të ketë një shkallë deri në 100s të routerave;
Ka dukshmeri end-to-end, qdo router i di të gjitha rruget për të arritur të gjitha pikat
brenda rrjetës.

OSPF Interfaces
Tjeter ide e rëndësishme në OSPF është që shkëmben informacione me OSPF fqinjët që
kanë tipe të ndryshme. Janë shumë tipe të ndryshme por dy prej tyre janë më të
rëndësishme që duhet patur kujdes:
▪

Një OSPF broadcast interfejs është i lidhur për të shpërndar rrjetë, psh. Ethernet.

▪

Një OSPF point-to-point interfes është i konektuar me një link ku mund të jetë
vetëm një OSPF router në cilën do dalje, sikur EAN link ose purpose-built
Ethernet link.

Arsyeja se pse janë disa tipe të interfejsave është që të jemi të sigurtë se të gjithë routerët
dinë për të gjithë routerët prej të gjithë routerve.
Në lidhjen point-to-point link, dihet se dy routerët e dinë se janë të vetmit në link dhe ata
shkëmbejnë të dhëna me njëri tjetrin.
Në linkun broadcast mund të jenë OSPF routera të ndryshëm në segmentin e rrjetit. Për
të minimizuar numrin e lidhjeve mes fqinjëve, OSPF zgjedh një designed router (sikurse

është backup) ku puna e tij është të jet fqinj me të gjithë routerët e tjerë në segment dhe
të shpërndaj rrugët e secilit me të gjithë të tjerët.

OSPF neighbour state
Përpara se të bëhet lidhja me një fqinj, routerët e OSPF duhët të bëjnë disa ndryshime në
struktur :
▪

Init state një router ka pranuar një hello mesazh nga një tjetër OSPF router.

▪

2-way state routeri pranon hello mesazh dhe kthen hello mesazh.

▪

Exstart state fillimi I LSDB ndërrohet në mes dy routerave. Routerat fillojnë të
shkëmbejnë link state information.

▪

Exchange state DBD (Databse Descriptor) paketet janë shkëmbyer. DBDs
përmbajnë LSAs headers. Routeri do të përdor këtë informacion qfarë duhët të
ndërrohet në LSAs. Pas së gjithash kërkesa për informacion është pranuar, fqinji
tjetër shkon përgjatë të njejtit proces.

▪

Loading State një fqinj dërgon LSR (Link State Request) për qdo rrjetë që nuk
di për të. Fqinji tjetër kthen me LSUs (Link State Updates) që përmban
informacion për rrjetën e kërkuar.

▪

Full State të dy routerët kanë databazën të sinkronizuar dhe janë plotsisht të afërt
me njëri tjetrin.

Koncepti i Zonës
Figura 6. Shembulli i zonës.

Burimet : (Firewall.cx, 2014) [3]

Të gjithë routerët në të njejtën zonë kanë të njejtën tabelë topologjike Link State Database
por kanë tabela të ndryshme të rrugëtimit sepse OSPF kalkulon rrugë të ndryshme më të
mira për secilin router varsishtë prej lokacionit ku gjendet brenda topologjisë së rrjetit
përderisa të gjithë ata shpërndajnë Link State topologji të njejtë.
Përparsia të keshë një zonë është në hapat si vijojnë: Area boundaries të jepë mundësinë
për të përdorur summarization sepse nuk është e mundur me përmbledh prefiksin e rrjetit
në normal link state protocol sepse routerat supozohet të kenë të njejten hartë topologjike
të të gjithë rrjetit. Area boundaries gjithashtu do të boi kontrollin e parandalimit të
gabimeve duke i dhënë fund përditsimeve që ndodhin kur një ndryshim bëhet në rrjetë
duke shkaktuar një numër të madh të përditsimeve në mes routerave. Kjo gjithashtu është
një dobësi e link state protocol.
ID e OSPF Routerit.

Në OSPF fqinjët e tyre janë të identifikuar nga RID e tyre.
RID është IP më e lart e LOOPBACK interface.
Në mungesë të LOOPBACK interface, është IP më e lart ACTIVE INTERFACE kur
routeri starton. RID është gjithashtu e koduar në konfigurim duke përdorur router id
command-Highest Prefernce.

Avantazhet ndaj protokoleve tjera
Duke krahasuar me protokolin RIP, OSPF nuk ka limitim të hapave (RIP ka limit prej
15 hapave, dhe rrjeta me më shum hapa nuk mund të arrihet nga RIP). OSPF mund ta
përdor variable Length Subnet Masks (VLSM) por RIP nuk mundet. Por dallimi kryesor
është se OSPF konvergon shumë më shpejtë se sa RIP në kalkulimin e algoritmeve. Kjo
mund të mos jetë shumë e rëndësishme në rrjete të vogla, por në rrjete të mëdha do të
ketë time out.

3. DEKLARIMI I PROBLEMIT
Interneti sot paraqet sistemin më të madh të krijuar ndonjëherë nga njerëzimi. Janë me
miliarda pajisje të lidhura mes veti, e janë miliarda përdorues që lidhen me laptopë
telefona të menqur e të tjera pajisje. Dëshira që çdokush dhe çdo gjë të jetë e lidhur po
vazhdon me rritje kontinuale. Sipas statistikave thuhet se prej vitit 2000-2014 Interneti
është rritur 741% dhe pritjet janë që deri në vitin 2020 të jenë diku rreth 26 miliardë
përdorues të Internetit. E gjitha kjo rritje me kaq shumë përdorues dhe përdorimi i
Internetit në çdo sferë të jetës, brenga kryesore e secilit prej nesh do të jetë privatësia dhe
siguria që na ofron Interneti. Liria dhe vlerat njerëzore duhet mbrojtur me çdo kusht si
brenda përdorimit të Internetit po ashtu edhe jashtë tij. [4] Me anë të përdorimit të
kompjuterit mund të ndodhë që dikush të kryej aktivitete ilegale si kryerja e mashtrimeve,
vjedhje e identitetit, shkelje e privatësisë e të tjera.
Në këtë kapitull prezantojmë arsyet e shtjellimit të kësaj teme. Më saktësisht, më poshtë
kemi listuar disa nga problemet me të cilat ballafaqohen inxhinierët e rrjetit në përgjithësi
për të menagjuar protokolet e rrugëtimit RIP, OSPF dhe EIGRP për të rritur efikasitetin
e tyre në mënyrë që të kenë një shpejtësi më të lartë të funksionimit të tyre.

3.1 Problemet – Protokolli RIP
Problemet me të cilat mund të ket një ingjinjer me protokolin RIP do ti listojmë më poshtë
si dhe limitet që ka. Zona më e rëndësishme në të cilen mund të ket probleme protokoli
RIP është funksioni bazik i algoritmit distanc-vektor dhe mënyra se si mesazhet janë
përdorur për ta implementuar atë.
Kemi 4 probleme kryesore të cilat janë:
▪

Slow convergence – Algoritmi distanc-vektor ëshrë dizajnuar në atë mënyrë që
të gjithë routerët shpërndajnë të gjithë informacionin e rrugëtimit rregullisht. Në
një kohë të caktuar të gjithë routerët kanë të njejtin informacion për lokacionin e
rrjetëave dhe cilat janë rrugët më të mira për ti arritur ato. Kjo thërritet
konvergjenc. Fatëkeqsisht algoritmi bazik i RIP është i ngadalshëm për të arritur
konvergjencën. Nevoitet kohë e gjatë që të gjithë routerët të kenë të njejtin

informacion dhe veqanërisht mer shumë kohë për informacionin përreth
ndryshimit të topologjisë.
Konsideroni situatën më të keqe nësë dy rrjete të ndara nga 15 router. Përderisa
RIP routerët dërgojnë mesazh përgjigjës vetëm çdo 30 sekonda, një ndryshim në
njërën nga këto rrjete mund të mos shihet nga routerët që janë afër derisa disa
minuta të kenë kaluar.
Problemi me konvergjenc të ngadalsuar është më shumë i theksuar kur vjen në
pytje shumimi i dështimeve tek rrugëtimi. Dështimi i një rruge detektohet vetëm
gjatë mbarimit të 180 sekondave të timeout timer, pra kjo shtonë 3 minuta më
shum vones përpara se konvergjenca të filloj.
▪

Routing loops – Routing loop ndodh kur routeri A ka një hyrje duke i treguar që
të dërgoj diagram për Network 1 te Routeri B, dhe Routeri B ka një hyrje duke
thënë se diagrami për Network 1 duhet të dërgohet në Router A. Loops të gjata
gjithëashtu mund të egzistojnë. Router A thotë të dërgohet në Router B, pastaj në
Router C e pastaj në Router A. Përderisa në rrethana normale këto llupa nuk duhet
të ndodhin, ato mund të ndodhin në situata të veqanta. RIP nuk përfshinë një
mekanizëm specifik që të detektoj ose parandaloj routing loops; më e mira që
mund të bëj është ti shmang ato.

3.2 Problemet – Protokolli EIGRP
Protokoli EIGRP është gjithashtu një protokol shum i përodrur dhe ka përparsi të
dukshme nga protokoli RIP por gjithashtu ka edhe disa mangësi.
Më poshtë do ti listojmë disa nga problemet që mund të kemi me protokolin EIGRP :
•

Uncommon subnet: Fqinjët e EIGRP me IP adresa që nuk janë në të njejtën
sabnet.

•

K value mismatch: Normalisht bandwidth dhe vonesat janë të lejuara për
kalkulimin e largësisë ne mund të mundësojme load dhe reliability por duhet ta
bëjmë në të gjithë routerat EIGRP.

•

AS mismatch: Numri i sistemit autonom duhët të përputhet me të dy routerët në
mënyrë që të formoj afërsi me fqinjët.

•

Layer 2 issues: EIGRP punon në shtresen 3 të OSI-modelit. Nëse shtresa 1 ose 2
nuk punon siç duhet ne do të kemi probleme me formimin e afërsis me fqinjët.

•

Access-list issues: Është e mundur që dikush të krijoj Acess-list për të filtruar
multicast traffic. EIGRP normalisht përdor 224.0.0.10 për të komunikuar me
EIGRP fqinjët e tjer.

•

NBMA: Non Broadcast Multi Acess rrjetat si frame-relay nuk do të lejojn trafikun
broadcast ose multicast normalisht. Kjo mund ta parandaloj EIGRP të formoj
afërsi me EIGRP fqinj.

Sidoçqoftë njëri ndër problemet më të frustueshme për ingjinjerët e rrjetëve tek protokoli
EIGRP është gjendja “stuck in active”(SIA) ku një EIGRP router dështon të mar reply
nga një ose më shum fqinj në një kohë të caktuar (zakonisht 3 minuta varsisht nga versioni
i ciscos). Gjendja SIA mund të shkaktoi që EIGRP routerat të humbin lidhjen me fqinjët
e tyre. Më keq akomë që rënie e konekcionit me fqinjët shkakton SIA tjera. Problemi
mund ta përfshij të gjithë rrjeten duke shkaktuar ndërpreje të mëdha të rrjetit.

3.3 Problemet – Protokolli OSPF
OSPF është një protokol që ka shumë përparsi dhe njëri ndër protokolet më të përdorura
në ditët e sodit por si të gjithë protokolet e tjera edhe ky ka mangësit e tij më poshtë do ti
listojmë disa nga problemet që mund të kemi me protokolin OSPF.
•

OSPF Neighbor Issues – Duhesh të jemi të kujdesëshëm për faktin që OSPF
kalkulon rrugët më të shkurtra duke marrë informacione nga routerët fqinj për ta
gjetur se cila është rruga më e shkurtër për të transferuar të dhëna. Kjo lidhje me
routerat fqinj është shumë e rëndësishme për arsye se të dhënat transmetohen nga
informacioni që marrin nga njëri router në tjetrin. Sidoçoftë nëse ka problem mes
lidhjes së dy paisjeve, OSPF nuk do të jetë i aftë të detektoj rrugën më të shkurtër.
Kjo mund të qoi deri tek vonesat e transferimit të të dhënave dhe reduktimit të
shpejtësisë së rrjetit.

•

OSPF Routing Table Issues – OSPF përdor tabelën e rrugëtimit për të
identifikuar distancën më të shkurtër për të udhtuar të dhënat. Tabela e rrugëtimit
përfshinë të gjithë informacionin në lidhje me pozicionin e secilit router, distancën

në mes të secilit router dhe nganjëherë direksionin e secilit router nga routeri
tjeter. OSPF përdor këto informacione për të kalkuluar rrugën më të shkurtër për
të dhënat që të arrijnë destinacionin e tyre. Sidoçoftë, nganjëherë detajet e
rrugëtimit nga tabela rrugëtuese fshihen. Këto të dhëna lidhen me rrugët e jashtme
dhe të brendshme. Në këto kushto OSPF nuk është në gjendje të funksionoi siç
duhet.
•

OSPF Init State Issue – Init state do të thotë se njëri nga routerët është i aftë të
dërgoi OSPF “hellos” të routeri fqinj, por routeri fqinj nuk është i aftë të dërgoi
prapa “hellos”. Kjo mund të qoi deri tek problemi i komunikimit mes dy routerve
që mund ta parandaloj OSPF të kryej detyrën e tij.

4. METODOLOGJIA
Për ta kuptuar plotësisht dhe për të marr rezultatin e duhur për këtë punim diplome
metodologjia e cila është përdorur është e fokusuar në disa drejtime:
•

Metoda sasiore e cila paraqet përmbledhje nga librari shkencore si EBSCO,

•

Metoda e kërkimit në internet google Scholar Science Direct,

•

Metoda e krahasimit në mes modeleve të proceseve softuerike,

•

Raste të studimit (Case Study),

•

Shfletimi i literaturës në anën tjetër ka shërbyer për të gjetur të dhëna më të
hollësishme, të shkruara nga profesionist të ndryshëm. Përgjatë shqyrtimit, janë
përdorur të dhëna sekondare të gjetura nga literatura dhe hulumtimet me qëllim
që të jetë një paraqitje sa më e qartë të asaj se çfarë është tentuar të shtjellohet në
këtë temë të diplomës.

5. REZULTATET
5.1 Rezulati A
Problemi me i madhe i hasur ne protokollin EIGRP, eshte i ashtuquajturi “Stuck in
Active” kur ruteri pret pergjigjje nga ruteri fqinje, keshtu ruteri ben perpjekje per te gjetur
nje rruge alternative. Kjo perpjekje ndodhe kur successor dhe the feasible successor nuk
jane me ne dispozicion ne rrugetimin e deshtuare te ruterit. Ruteti kalon nga passive mode
n’active mode, dhe kur kjo ndodhe tregon se diqka eshte e gabuar dhe ruteri eshte duke
pritur per pergjigjje !
Zgjidhjen e ketije problem e paraqesim ne kete menyre :
▪

Summarization ;

-

Parandalon updates te fqinjet nese koncepti i rruges nuk eshte afektu.

▪

EIGRP stub ;

-

Konfigurimi ne te gjithe stub ruteret,

-

Ju tregon routerve fqinje se jane stubs,

-

Shkembimi i informatave ne menyre normale,

-

Fqinjet nuk dergojne queries tek stubs nese feasible successor eshte humbur,

-

Opcionet (recive-only, statike, summary dhe rishperndarja.
Figura 7. Problemi ‘Stuck in Active’.

Burimet : (Cisco.com, 2014) [1]

5.2 Resultati B
Neighbor Issues OSPF – eshte nje nder problemet qe e hasim tek vonesat e transmetimit
te te dhenave dhe reduktimit te shpejtesis se rrjetit. Nese problem eshte ne mes dy paisje,
OSPF nuk do jete i afte te detektoje rrugen me te shkurter.

Kur OSPF formon afersi me fqinjet, lidhja kalon neper disa shtresa, parase ruteret te jene
te ngjitur me njeri-tjetrin. Shembulli ne vazhdim e pershkruan cdo shtrese te OSPF qe do
ti shqyrtojme ne detaje:
Figura 8. Problemi ‘Neighbor Issues OSPF’.

Burimet : (Firewall.cx, 2014) [2]

-

Down State – Ështe shtresa e pare fqinje e OSPF, që do të thotë që asnjë paketë
“hello” nuk është marrë nga ndonje fqinjë ;

-

Init State – Pranon hello paketa por nuk ka mundesi të shoh ID-ne e ruterit të tij ;

-

2-Way – Shtresa e komunikimit Bi-directional, qe ka mundesi te shohë ID-ne e
ruterit te saj kur 2-way state është veqse e kompletuar, atëher DR(Designated
Router)dhe BDR(Backup Designated Router) janë të zgjedhur në broadcast ;

-

EXSTART – Kjo shtresë specifikon DR dhe BDR të zgjedhur, dhe tregon se
relacioni master-slave është determinuar ;

-

EXCHANGE STATE – Në këte shtresë, ruteret e OSPF ndryshojnë paketat e
DBD (Data Base Descriptor) ;

-

LOADING STATE – Ruteret e OSPF dergojnë Link State Request dhe pranojnë
Link State Update qe permbajnë të gjithe Link State Advertisements ;

-

FULL STATE – Është gjendja normale operative e sistemit OSPF që tregon se
gjithqka funksionon normalishte. Ne këte gjendje ruteret janë plotësishte të ngjitur
me njeri-tjetrin dhe të gjithë ruteret dhe rrjetet e Link State Advertisements(LSAs)
janë shkembyer dhe bazat e të dhenave te rutereve jane plotesishte te
sinkronizuara. Per broadcast dhe NBMA, do të arrijne Full State me DR dhe BDR
për rutere vetem, ndersa për rrjeten Point-to-point dhe Point-to-multipoint, një
rutere duhete të jete në Full State me cdo rutere fqinje.

6. DISKUTIME DHE PËRFUNDIME
Në bazë të rezultateve dhe studimit që është bërë për përdorim të internetit është arritur
një përfundim se ka një mungesë të ngjërgjegjësimit (vetëdijes) lidhur me rrezikun që
mund të ekspozohen të dhënat tona në Internet. Shumica e krimeve që ndodhin, ndodhin
si pasojë e naivitetit të përdoruesit. Duhet të punohet për promovimin e një kulture të
sigurisë në gjithë shoqërinë, duke përfshirë këtu edhe bashkëpunimin me sistemin
arsimor, industrinë, si dhe promovimin e organizimeve dhe eventeve që na tregojnë për
mbrojtjën në Internet. Rekomandim për të gjithë shfrytëzuesit e internet-it që janë të
ekspozuar në çdo kohë është që t’i ndjekin hapat të cilat janë me standarde dhe të
nevojshme, që të kemi të paketën një siguri të vogël.
Hapat konkret janë që të mbahet kompjuteri me patch-a dhe update-at e fundit, të
siguroheni se kompjuteri dhe rrjeta jonë është konfiguruar për siguri të lartë, të zgjedhen
fjalëkalime të vështira dhe të mbahen konfidenciale, të mbrohet rrjeti me softuer të sigurtë
dhe me licensa origjinale e jo me crack-s do të thotë licensa të manipuluara dhe të
përshtatura nga individ të ndryshëm pasiqë ato vetë mund të përmbajnë sulme keqbërëse,
enkriptimi i të dhënave duke e bërë shumë të vështirë dëshifrimin e tyre, back-up i të
dhënave dhe përdorimi i paisjeve detective dhe preventive të këtyre sulmeve përmes
mekanizmave që janë cekur në këtë punim.
Sa i përket sigurisë në protokole mund të thuhet se inxhinierët e kanë sofistikuar aq shumë
saqë nuk ka hapsirë për veprim të ndonjë keqbërësi përderisa ne nuk e “ndihmojmë “ atë.
Dikush mund të pyes se si e ndihmohet një kriminel që ai të na dëmtoj neve? Po mund t’i
ndihmojmë shumëherë duke mos ditur se po punojmë në favorin e tij. Marrim shembull
dëshiron të instalosh një aplikacion në kompjuterin tënd dhe veprimi i parë që mendohet
është të mirret nga google ai aplikacion falas. Duhet të keni parasysh se asgjë çfarë na
ofrohet falas në Internet nuk është krejt falas. Ai mund të jetë një lloj virusi “Trojan”,
këtë emër e ka marrë nga kuptimi i tij sepse ai duket si diçka tjetër e në fakt ai mund të
kryejë shumë veprime tjera të dëmshme për ju, sikur janë vjedhja e numrave të kartave
bankare, mund të shfrytëzojë identitetin tonë që të kryej krime të ndryshme.
Andaj masa preventive më e mirë është vetëdijësimi i shoqërisë sonë, të jenë të
kujdesshëm gjatë kërkimit dhe përdorimit të Internetit.
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